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En este mes de mayo arribamos al nimero
200 de nuestra publicacion mensual, la
cual comenzdé como un esfuerzo por
difundir algunos conocimientos vy
conceptos acerca de la gestidon de riesgos y
temas relacionados con el sector
asegurador. Desde su primera publicacion
en el mes de Agosto de 1.995, nos hemos
afanado por mantener vivo el interés de
nuestros lectores, investigando o
desarrollando temas que puedan servir
para la mejor comprension de aquellos
factores importantes para administrar los
riesgos que atenten contra la realizacion
de los objetivos de las empresas.

ste es un propodsito que requiere
edicacion y estudio, lo que solo se
stifica si se ve correspondido por el
timulo que hemos recibido siempre de
estros lectores.

ello, al arribar a nuestro boletin
ero 200, quisimos hacer una tarea
ional, comprometiéndonos en la
acion de una investigacién acerca de
incipales elementos que pueden
uir la linea de defensa de las
ciones contra el riesgo de fraude.

as reciente sondeo hecho por la
iacion de Investigadores
Fraude, por sus siglas en
les cuesta a las empresas
n estimado del 5% de

. cifra que, si se
de utilidad neta

NUESTRO BOLETIN NUMERO 200

de las empresas en relacién con
ingresos brutos, revela la magnitu
problema y explica el porqué de la esc
rentabilidad de muchos negocios y
fracaso de otros.

A diferencia de riesgos como el incendio, |
rotura de maquinaria o los dafios por agua,
que pueden ocurrir de manera accidental,
los fraudes son siempre un resultado de
acciones intencionales y deliberadas de
personas en quienes los directivos de las
empresas 0 sus propietarios han
depositado su confianza.

No existe ninguna herramienta capaz de
predecir cudndo una persona honesta,
recta y leal va a dejar de serlo. Es por ello
gue el manejo del riesgo de fraude implica
el desarrollo de estrategias alternativas de
identificacion, tratamiento y monitoreo,
diferentes de aquellas que funcionan bien
para las otras categorias de riesgo.

Dejamos a la consideracién de nuestros
amables lectores el resultado de nuestra
encuesta sobre las herramientas de
combate al riesgo de fraude. La encuesta
fue respondida por un total de 439
personas, de igual numero de
empresas, lo que la convierte en una
herramienta estadistica de considerable
valor. Los cuestionarios fueron
diligenciados de forma andénima, para
garantizar la confidencialidad de |Ia
informacién suministrada.



A través del tiempo hemos visto como
crece cada vez mas el fendmeno del
Fraude, y cdmo varian sus tendencias
segun el medio, las tecnologias, la escasa
efectividad de los controles y lo que hemos
denominado el exceso de buena fe.

PROCESO DE MONITOREO DE LOS
RIESGOS DE FRAUDE

RESPONSABLE DE ALTO NIVEL
ENCARGADO DE LA GESTION DEL
RIESGO DEL FRAUDE

PARCIAL

METODO DE IDENTIFICACION DE LOS
PRINCIPALES RIESGOS DE FRAUDE
QUE PUEDEN MATERIALIZARSE
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RESULTADOS D

Gracias a este
con una actitud mas
nuestras empresas se es
enfrentar a los defraudado
desterrarlos.

Del total de las empresas que partici
la autoevaluacion, el 56% no ti
proceso de monitoreo de los riesg
fraude, seguido por un 24% que lo
implementado de forma parcial o que e
en proceso de construccién. Soélo el 209
las empresas participantes tienen un proc
implementado. Las mejores practic
recomiendan adoptar un modelo sistémico
identificacion, medida, monitore
tratamiento y retroalimentacién de |
efectividad de las medidas de manejo de est
riesgo.

Los estandares internacionales y locales,
como el recientemente aprobado Estatuto
Anticorrupcién, establecen que la
responsabilidad de liderar los procesos de
gestion de los riesgos de fraude y corrupcion
deben estar en cabeza de un directivo de
primer nivel. En la muestra analizada
encontramos que solo un 31% de los
encuestados han designado a un ejecutivo de
alto nivel como responsable directo de la
gestion de este riesgo.

Solo un 24% de las empresas que
respondieron a nuestra encuesta
manifestaron tener un sistema ordenado de
identificacion de riesgos de fraude. El resto
parece hacerlo de manera intuitiva, dejando
a la imaginacion o experiencia de los
encargados del area de riesgos la tarea de
identificar los posibles escenarios de
materialiZacidon de esta amenaza. La falta de
un modelo ordenado abre la posibilidad de
dejar sin analizar bloques enteros de riesgos,
con consecuencias incalculables.



MODELO PARA DETERMINAREL TIPO
DE RIESGOS DE FRAUDE QUE PUEDEN
SER ASUMIDOS Similar al anterior,
acerca de asumir un
basan en la esperanza, en
confianza, en la suerte y simi
considerarse como juiciosa la a
gerente que opta por dejar al aza
la empresa cuya administracion
confiada, en lugar de contar con e
de juicio basados en un modelo siste
evaluacion de riesgos.

PARCIAL

MEDIDAS DE TRATAMIENTO DE

RIESGOS IDENTIFICADOS, ANTES DE
SU MATERIALIZACION Resulta sorprendente que solo el 29% de Iz

o0 empresas encuestadas actlen para erradica
0 las situaciones de riesgo de fraude
o identificadas, antes de su materializacion. E
T 71% no toman medidas para evitar la
120 materializacion de riesgos identificados, o lo
100 hacen solo parcialmente, lo que indica que el

80 nivel de conciencia acerca del potencial

o destructivo de un fraude no ha sido

:‘; cabalmente comprendido.

: Sl NO PARCIAL

LINEAS ANONIMAS DE REPORTE DE El reporte de la ACFE indica que casi la mitad
SOSPECHAS O DENUNCIAS DE HECHOS de los fraudes son descubiertos gracias a
FRAUDULENTOS denuncias anonimas reC|b|das,en Iaslll_neas

de reporte, conocidas como Lineas Eticas.

Estos canales de denuncia no solo sirven para

la identificacion de situaciones de fraude,

sino que, ademas, reducen el tiempo de
materializaciéon de los fraudes, que en

nuestro pais pueden estarse ejecutando

durante 18 meses antes de ser descubiertos,

casi siempre por accidente. La efectividad

% comprobada de estas Lineas de denuncia

300

250

200
150
100

50 debe ser tenida en cuenta al momento de

disenar la estrategia de la empresa para
sl NO PARCIAL combatir al fraude.




SISTEMAFORMAL PARA DETECTAR,
INVESTIGARY SOLUCIONAR CASOS
DE FRAUDE

PARCIAL

.~
PARCIAL

Al detectar o sospecha
un fraude, es normal qu
responsables de su m
organizaciones les resulte difi
plan coherente de accién. L
usualmente involucran a personas
y estimadas en las empresas, lo qu
un componente emocional con el que
preciso lidiar si se quiere actuar de
eficaz. El porcentaje de las empresa
cuentan con una estrategia verdaderam
coherente para detectar, investiga
solucionar casos de fraude resulta muy b
En todos los casos, las empresas deberi
responder a las preguntas de: ¢'Q
pasé?, ¢Cébmo paséd?, éCuando pasod?
¢Quién lo hizo?, éPor qué lo hizo?, ¢Qu
controles fallaron?, éPor qué no se detect
antes? y (A cuanto asciende la pérdida?

Cuando no se cuenta con un modelo formal
para identificar de manera confiable cuales
son los puestos de trabajo de mayor
sensibilidad o exposicion al riesgo de fraude,
usualmente los responsables de las empresas
recurren a la sabiduria popular (Osmosis
cultural), a las ideas preconcebidas o a su
buen juicio para hacer esta identificacion. Al
responder a la pregunta: éCual considera
Usted que es el cargo mas sensible de cara al
riesgo de Fraude en su organizacion?,
muchos directivos responden desde el
terreno de la especulacién, dandole asi,
ventaja a los delincuentes agazapados para
actuar lejos de los controles establecidos
para otros cargos de peor reputacién, como
son los de mensajero, vendedor, pagador,
etc.




METODOS DE VERIFICACION DE
ANTECEDENTES Y REFERENCIAS DE
LOS CANDIDATOS A OCUPAR TODAS
LAS POSICIONES SENSIBLES

PARCIAL

confianza.

EVALUACIONES ANUALES DE
DESEMPENO QUE INCLUYAN
FACTORES COMO LA MOTIVACION Y
EL COMPROMISO DEL EMPLEADO

PARCIAL

aotivo para defraudar.

propia naturaleza a las autoridades judiciales. La facilidad con que se falsifica un certifica
o se elimina un antecedente, debe servir de alerta para no aceptar como confiables todo
los documentos que son presentados por aspirantes a ocupar cargos de manejo

dador manifiesta haber actuado movido por el deseo de vengarse de una
idn que le ha negado opciones de ascenso o de cumplimiento de metas personales
3 de realizacion profesional. Por ello, si en la evaluacion se determina que la
e aspiraciones mas altas que aquellas que la empresa puede ofrecerle, tal vez
nto de dejar que esta persona se vaya, evitando asi que en el futuro este
a la empresa por no haberse realizado profesionalmente, convirtiendo su

por maquinas ni
por ello que reviste
tener un adecuado c
personas que conforman
Los esquemas tradicionales
hojas de vida y antecedentes
graves fallas, que van desde la
verificacién de los datos conteni
hojas de vida, hasta la utilizacion de
ilegales de obtencidon de informacio
antecedentes de personas. Las fir
personas naturales que ofrecen servici
verificaciéoén de anteceden
necesariamente deben recurrir a mét
inapropiados para acceder a las bases
datos de antecedentes, reservadas por

Un elevado porcentaje de los entrevistados
manifestaron contar con esquemas de
evaluacién anual de desempeno de sus
empleados. Es una practica extendida el
hacer evaluacion por competencias, lo que
se constituye en una muy buena medida del
cumplimiento del contrato laboral por parte
de los empleados. Nuestra sugerencia es
que a la vez que se hace una revisién del
contrato laboral, se aproveche la ocasion
para revisar el cumplimiento del
denominado “Contrato Psicologico”. La
motivacion para cometer un fraude no
siempre es econdmica. En muchos casos,



TG R T UTaTY:
FRAUDE EN LA ORGANIZACION,
CONOCIDA POR TODOS LOS

EMPLEADOS

CONFLICTOS DE INTERES

8%

T
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esumen, resulta evidente que nos
un largo camino por recorrer en
de adopcién de una politica
amente coherente para la gestion
jo de fraude. La experiencia
e no debe desatenderse esta
anfiandole a la buena suerte, a
jores o al destino, el manejo
de materializarse, puede
devastadores que un

[JC

TOLERA
fraude va a
vida de una orgc
que los fraudes se€
detectados y drastica
como medida de control.
peor para la moral de una org
perdonar a una persona que ha
un fraude, permitiéndole pé€
vinculado a la misma. Este tipo de d
mina la autoridad moral de los di
enviando un mensaje ambiguo
empleados honestos, que no ente
como se puede perdonar un comporta
contrario al bien comun.

Las organizaciones tienen la obligacion
definir el marco de actuacion de st
empleados. No puede permitirse que se
cada uno de los miembros de una empres
quienes definan, segun su criterio, qué tipd
de actuaciones se consideran aceptables
cuales no. La direccidon de la empresa esta
lamada a delimitar este marco regulatorio,
definiendo de manera inequivoca cuales son
los comportamientos aceptables y esperados
de sus colaboradores. Los esquemas de
gobierno corporativo deben ser lo
suficientemente claros como para permitirle
a los empleados aclarar sus dudas frente a
situaciones en las cuales sus propios
intereses puedan entrar en conflicto con los
de la empresa para la cual laboran.

la molestia de leernos cada mes.

Su aporte y retroalimentacion han sido
fundamentales para continuar con esta tarea.

Especial mencion merece la empresa
AUDITOOL, con cuyo desinteresado apoyo
pudimos hacer llegar la encuesta al gran
numero de lectores que tuvieron la
amabilidad de responderla.

Nuestro compromiso seguira siendo el de
tratar de aportar al mejoramiento de la
actividad de gestion de riesgos.

ez mas, muchas gracias.

asr@une.net.co
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